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Introduction :

Centreon est un outil de supervision et de monitoring possédant de nombreuses
fonctionnalités. C'est un programme modulaire qui se décompose en plusieurs
parties:

e L'ordonnanceur qui se charge d'ordonnancer les taches de supervision
e Une interface Web
e Les plugins

Il permet de connaitre a l'aide de son interface web et en temps réel I'état des
périphériques supervisés, comme :

e Utilisation de la RAM

e Utilisation du processeur

e L|’espace disque

e La communication sur le réseau
e Surveillance des services

¢ Notification par email

e Journalisation des événements
e Eftc.



Nous allons donc étudier pas a pas comment mettre en place cet outil de
supervision, sur centreon 21.10.

Configuration Centreon :

Ajout de plugin :
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En allant dans configuration, plugin, on peut installer tous les plugins, il faut installer
tous ceux de disponible.



Ajout des hotes :

€ centreon
M Accueil
[:=] supervision

I8 Rrapports

L2 configuration

> Hotes

faut aller dans
Configuration>hétes

Hotes

Groupes d'hétes

Ensuite, configurer les hétes, il

Modéles
Catégories
Découverte

> Services

> Utilisateurs
> Commandes
> Notifications
> Traps SNMP

Packs de plugins

&4 Administration

Nom Groupe d'hites Collecteur Modéle

Ensuite aller dans Ajouter

Statut



| Ajouter un héte

Nom * imprimante
Alias
Adresse IP/ DNS * 192.168.0.239 m
Communauté SNMP & Version public 2 v
Surveillé depus le collecteur Central v
Fuseau horaire Localisation Europe/Paris - ®
Modéles + Ajouter une nouvelle entrée
HW-Printer-standard-rfc3305-custom v a0
Créer aussi les services liés aux modéles @oui OnNon

Commande de véification Mickc]

Nom | SNMPEXTRAOPTIONS Valeur Mot de passe [(JE &+ @
Période de contrdle 2457 v ®
Nombre de contrdles avant validation de létat 3
Intervalle normal de contréle 1 * 60 secondes
Interalle non-réguter de contdle [ Jrsoseconses
Contrdle actf activé Qoui ONon @ pétaut
Controle passif activé Qoui QNon @ Défaut

Puis, suivant les hétes, il faut configurer cet espace, avec un nom, ip, communaute,
collecteur, localisation, Modeéles, et les options d’ordonnancement

Ici par exemple pour I'imprimante j’ai mis ses infos, et pour le modéle jai pris printer,
venant d’un plugin précédemment installé.

Configuration > Hotes

Nom Groupe d'hites Collecteur Modéle statut

O Nom Alias Adresse IP | DNS Collecteur Modéles Statut Options

O @ cenveon w7001 Central am o
O i imoeen: 192 1680250 Centa am o
0 22 Webox 52168025 Centa [crve) o
ogEee 1621680 Central am o
0 B8 Pom 1921680173 Conta am o
o ten 92.168.0 Central [acve ) o1
O & viébopeoee 02168023 Contral am o

Pour ce tp ci, il fallait installer tous ces hétes, on se retrouve donc avec ¢a.

Gestion des services :

Ensuite aller dans configuration> Services

[ e imprimante Smin/1mi WP oD o
m] S min /1 mi HW-P [acmive ) Q1
m] S min /1 mi inter-Standard-Ric3805-Markersupply-Usage-SNMP. [acrive o
(m] Smin/1mi .RIC3805-PaperTray-Usage-SNMP -> [cnve § o1
o Swin/ 1 s Lcmve) o
a Smin /1 mi P P> g [acive ) Q1
o Smin/1mi e HWP o) o

On y retrouve tous les services installés par les modéles, ici pour I'imprimante.



Réception des infos ressource :

Premierement, a chaque modification dans les services etc, il faut redémarrer le
collecteur, donc centreon, il faut aller dans configuration>collecteur>collecteur

<« centreon
A Accuel Contguration > Coecleus
[=] supervision Collecteur
[ Rapports =3
Configuration
m + Ajouter (avancé) | @ Exporter la configuration 0 v
> Utiisateurs. i
0 Wom Adresse P Server ype G » a . 0 Uptime. Derniére mise & jour Version Ditaut  Stwt  Actons Options
> Commandes
O cent 1921680172 Cental @ @ 420 34minutes 43 seconds 13 novembre 2024 093528 Genteon Engine 21100 o D 4B o
> Nothatons
0 v
> Traps stup

* Only sevices, servicegroups, hosts and hostgroups are taken in account n order o calculate hi status. I you modiy a lemplate, f won' tell you the configuratin had changed.

Packs de plugins

Configuration du moteur de:
colecte

Configuration de Centreon
Broker

Ressources

> Base de connaissance

Aller dans exporter la configuration, puis activer ceci :

C > Collecteurs > Exporter la

| Export des fichiers de configuration du moteur de supervision

Instances de collecte
Collecteurs * B central ®

Actions
Générer les fichiers de configuration
Lancer le débogage du moteur de supervision (-v)
Deplacer les fichiers générés

Redémarrer I'ordonnanceur Mémoae[ Redémarrer Vl

Commande exécutée post-génération

Puis exporter.

Ainsi on retrouve dans Statut des ressources on retrouve les infos des I'imprimante :

Supervision > Statut des ressources

£ Nouveau fitre v 3 Q imprimante
2 fla Q VERIFIER oo cnu Il Lignes par pa
O~ ¢s : Statut i Ressource : parent IN A {G i Durée i Tentatives i Dernier controle : Informations
O ~ ALERTE S MarkerSupply-Usage @ imprimante iy 1h4om 313 (H) 4m 39s WARNING: Marker supply 'Black Cartridge HP CF226X": 29.00 %
() @K s Frinter-Hardware @ imprimante il 1w3im 113 (H) 21s OK: All 1 components are ok [1/1 devices]
(] — S Printer-Errors @ imprimante 1w 32m 13 (H) 1m 28s OK: Printer *1" status is 'ok'
over-Status imprimante w33m m 355 over 'Printer Cover status is ‘coverClose
& S Cover-Stat ° te 1w 33 173 (H) 2m 35¢ OK: Cover 'Printer Cover status is ‘coverClosed"
ing imprimante il 1w39m 13 (H) m 42s K-192.1 0 rta 0,308ms lost 0%
S Pi 39 3 3m 42 (o] 92.168.0.25¢ 0,308 0
() — S PaperTray-Usage @ imprimante 1w 40m 113 (H) 3m32s OK: Paper tray usages are ok
Impressions imprimante 1w41m 13 (H) 4m 14s K: Marker impressions/sheets are ok
s ih 3 ol
a0 imprimante 1w 1h 13 (H) 'm 53s K-192.1 rta 0,436ms lost 0%
il 3 2m 53 (o] 92.168.0.250 rta 0,4361 09



Cas specifiques :

Supervision trafic Switch :

[ s switch {% Cpu

O {s} Environment
O {8 Memory
O {& Ping

O {oy traffic12
O {S traffic13
O {Sy traffic21

O {oy traffic24

Dans les services on rajoute un service pour chaque ports qu’on veut superviser :

lci 12,13,21,24.

Configuration > Services > Services par hite

nformations générales s Traitement des données | Informations compiémentaires.

| Modifier un service

Informations sur le service

Description * raffic12
Lié aux hotes * B svitcn y ®
Modéle 0S-Linux-Traffic-Generic-1d-SNMP-custom ~B706

Options de contrdle des services

Commande de vérification * MIoXC)
Nom | INTERFACEID Valeur | 60 Mot de passe (] [E] b @
Nom | WARNINGIN Valeur | 80 Mot de passe []¥DE 4 ®
Nom | CRITICALIN Valeur | 90 Mot de passe []J[E] 4 ®
Nom | WARNINGOUT Valeur | 80 Mot de passe (]*D[E 4 @
Nom | CRITICALOUT Valeur | 90 Mot de passe (]¥DE 4 ®
Nom | EXTRAOPTIONS Valeur Mot de passe []¥J[E 4 ®

Arguments Argument Valeur

Aucun argument trouvé dans cette commande

Puis dans les services, mettre ce modele, puis rajouter interfacelD de la valeur du
port (ici c’est un switch cisco donc la valeur est différente).

Supervision de sa propre machine :

0O B8rc & Cpu
O {€ Memory
O & Ping
O & Swap



On se retrouve avec ces services si on met un modéle windows, cependant il faut
installer le service NSclient++ pour envoyer les infos a centreon.

Installation client NSclient++ :

#5 Secondary NSClient++ (x64) Setup - X

Welcome to the Secondary NSClient++
(x64) Setup Wizard

The Setup Wizard will install Secondary NSClient++ (x64) on
your computer. Click Next to continue or Cancel to exit the

Setup Wizard.
ﬁ Secondary NSClient++ (x64) X
Select Monitoring Tool *
@® Generic
In generic mode NSClient++ can be configured to work
> with any monitoring system.
.
O op5

ITRS OPS Monitor configuration for NSClient++. For
” more information see

https: //www.itrsgroup.com/products/network-monitori

ng-opS-monitor

= ==
E Secondary NSClient++ (x64) X

NSClient++ Configuration

Allowed hosts: 192, 168.0.172

Password: [Hos4mdp

Modules to load:

Enable common check plugins

Enable nsdient server (check_nt)

Enable NRPE server (check_nrpe) Centreon
(O Insecure legacy mode (required by old check_nrpe)

Mettre I'ip du serveur

(® Safe mode (Use certificates for encryption but not authentication)
(O Secure (Use certificates for authentication)

Enable NSCA diient

Enable Web server



Sur une VM Windows 7 :

Sur la vm on installe nsclient++ pareil, mais il faut aussi aller dans services, prendre
le service SNMP, puis permettre I'accés a ce service a partir du serveur. Puis ¢ca

communique.

L’étape d’aprés est de superviser un disk de cette machine, on ajoute donc un

disque, nommé D, d’une taille de 1Go.

| Modifier un service

Description disk
Lié aux hot & rom
Modéle 0S-Windows-Disk-Global-SNMP-custom

Commande de vérification * 0S-Linux-SNMP-Disk-Global

Nom | FILTER Valeur D
Nom | TRANSFORMSRC Valeur | A(.)*
Nom | TRANSFORMDST Valeur s1
Nom | WARNING Valeur 80
Nom | CRITICAL Valeur | 90

Nom EXTRAOPTIONS

Puis on crée un nouveau service pour cette machine VM,

Valeur | —verbose —filter-perfdata='storage.¢

B/

Mot de passe []¥) [
Mot de passe []¥) [
Mot de passe []*) [E] «
Mot de passe []¥D [

Mot de passe [(]¥) [E

® ® ® ® ® ©

Mot de passe []¥) [ <

Valeur

un service disk, avec ce

modéle en y ajoutant comme filter D, pour le nom du disk.

Si on remplit le disk on retrouve des erreurs renvoyées :

AlERTe) Ok @ B X
PCvm
DETAILS HISTORIQUE GRAPHIQUE

WARNING: Storage 'D:' Usage Total: 1021.00 MB Used: 894.67 MB (87.63%)
Free: 126.32 MB (12.37%)

Storage 'D:" Usage Total: 1021.00 MB Used: 894.67 MB (87.63%) Free: 126.32
MB (12.37%)

Serveur de super Durée du statut actuel

Central 49m 11s-3/3 (H)

On retrouve donc les erreurs
correspondantes au
remplissage du ce disk.

Dernier ct

13/11/2024 09:10

Prochain controle
13/11/2024 10:00

48

angement de stat

onnees de performance

13/11/2024 09:59

emps d'execution

0.074507 s

'used'=938131456B;0:856473600;0:963532800;0;1070592000

Commande [§

lusr/lib/centreon/plugins//centreon_linux_snmp.pl

ux::snmp::plugin



Vue personnalisée :

Accueil > Wes personnalisées

9raph ping PC @ AT = tableau
100 20 =~
00]” 200" S HostName
20
80 — =
70 180 centreon
80 10
140
0 20
ot 100
20 80
20 60
0
10 b .
" oTis o730 o745 0800 0815 0830 0845 OGO 0315 P30 00U 1000 " otis 0730 o745 080 Om15 B30 04 090 00M5 030 0045 10
« - = - » « — = = = & = .
Global health GrE= pon2 orE=
Global health of Hosts 07
S0k
00k
0o
200
200
100k
[
T oms orm ones om0 os1s 083 0845 0000 0015 0030 omds toa | Te
Number Ack DT %
® Ok 6 0 0 8571 [Mlinbound Traffic (bis) Il Outbound Traffic (bis)
® Down 1 0 0 1429
Unreachable 0 0 0 0 tableau3 drE-
® Pending 0 0 0 0
status
Services Hosts
ok o v o
Warming o Down (]
Crtcal ) Unreachable o
Unknown o Pendng o

L’objectif est d’avoir une vue personnalité comme ceci.

Service
[ Broker-
Stats

= o

[ Losa
[ Memory
[=Pro
[ proc-
broker1d
[ proc-
broker-sal
[ proc-
certengine

[ proc
ciond

[ proc-
gorgoned

[ procntoa
[ proc-ntpa
[ procssha
[ swap
CoverStatus

Impressions
e
MarkerSupply-
PaperTray-
Usage
l=2Png
Printer-Errors

(5 Prnter-
Hardware

8089808808088800808095

Duration

wthago
1w 58m ago
5d.48m ago
1w7mago
1w ihago
1w 59m ago
1w 58m ago
1wS2m ago
1wS1m ago
1w thago
1w ihago
1w 59m ago
1w 58m ago
wihago
1w52m ago

1w 1hago

20265 ago

1w 59m ago
1w 58m ago
1w 51m ago

1w 50m ago

Hard State
Duration

1wihago

1w 5om ago
54 46m ago
W 7m ago
wih ago

1w 59m ago.

1w 58m ago

1wS2m ago

1w 51m ago

wihago

whago
1w59m ago
1wSam ago
whago

1w52m ago

wihago

20265 ago

1w 59m ago.
1w 58m ago
1wS1m ago

1w 50m ago

orE=

LastCheck Tries ~Status informa’

125ag0 173 (H) OK: Broker stat

4m15sago 13(H) OK:2CPU(s) &\

4m40sago ¥3(S) OK:Load averas
13m33s.ago 13 (H) OK: Ram Total

1m19sago 13 (H) OK-127.00.1¢

4mdsago 173 (H) OK: Numberof ¢

4m30sago 173 (H) OK: Numberof

3m22s3g0 173 (H) OK: Number of

2m17sago 13 (H) OK: Numberof «

m 105 3g0 173 (H) OK: Number of

Sm3sago 173 (H) OK:Numberof ¢
3mS6sago 113 (H) OK: Number o
Am21sag0 13 (H) OK:Number of
12m 265 ago 173(H) OK: Swap Tota

2m7sago 173 (H) OK: Cover Print

3m46sag0 173 (H) OK: Marker imps

4m11sago 33 (H) WARNING: Mar

3mdsago 173 (H) OK: Papertrayt

3m14sago 13 (H) OK- 1921680
mago  13(H) OK: Printert's

4mS3sago 13 (H) OK:Al1 compo

On peut rajouter des widget correspondants. Par exemple pour le cpu du PC

physique :

Widget Preferences for PC [graph-monitoring]

Resource

Service PC

v /| Cpu
Filter

Graph period Last 3 hours
Misc

Refresh Interval (seconds) 'S5

®
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