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Introduction : Présentation d’'un Serveur NAS

Fonctionnalités :
Le NAS, ou Network Attached Storage, est un appareil de stockage autonome qui peut se connecter a
votre réseau privé ou professionnel via Internet. Il permet de sauvegarder, partager, sécuriser mais
aussi de faciliter I'accés a vos fichiers depuis plusieurs appareils. Il constitue ainsi un atout pratique
pour rendre le travail en équipe plus efficace ou partager plus facilement des documents. Il sert a :

e Sauvegarde de données

e Usage multimédia

e Stockage dans le Cloud et partage
e Contrdle de la vidéosurveillance

e Mise en place d'un serveur mail

e Hébergement d'un site web



Couit:
Le prix d'un NAS oscille entre 180€ (NAS disposant d'un disque dur) et plus de 500€ (NAS avec 3
disques durs).

Sécurité :
e Contrble d'accés
e Chiffrement des données
e Pare-feu et protection contre les attaques

Evolutivité :
e Extension de la capacité
e Amélioration des performances

La nécessité d’avoir deux interfaces réseaux ?
Cela peut offrir plusieurs avantages en termes de performance, de redondance et de flexibilité :

e Bande passante accrue

e Séparation du trafic

e Redondance et tolérance de panne
e Segmentation de réseau

e Amélioration de la gestion du trafic

NAS SYNOLOGY—DS 718+

ETH1 : réseau A

Switch réseau A

192.168.0.X / 24

Initialisation /Installation/paramétrage :

Remise a zéro usine du NAS SYNOLOGY :

Pour remettre a zero il suffit de cliquer pendat 4secondes sur le bouton reset au dos du nas :



Adressage IP:

Lorsqu’on cherche I'adresse mac du nas, ici en fluo, on clique dessus ca nous propose de mettre une
adresse IP, masque, dns, passerelle.

@
Gestion | Périphérique dimpression |

QRecherche & Connecter £\

DiskStation 192.168.0.219 Manual Configuration perdue 00:11:32:85:C3:58 7.1.1-42962 update 4 D718+

17BOPEN192104 =

Installer DiskStation Manager

09:01

Redémarrage de votre DS718+

En tapant le I'ip du nas, on accede a cette pas pour configurer le serveur nas, il faut attendre
10minutes.

(©) Synology Assistant - Assistant d'installation = [m] X
€) Synclogy Assistant - Assistant d'installation . a x
EnE Configuration du réseau
Veuillez saisir le mot de passe de ladministrateur.
© Définir Ia configuration réseau autematiquement (DHCP).

Compte da (e | @ Utiliser la configuration manuelle (recommands)
Mot de passe [ ] Adresse IP: [192168.0.219 |
Masque de sous réseau: 255 255 265.0 |
Passerelle par défaut.  [192.168.0.253 |
Serveur DNS: [192.168.0.1 |
Consel
Seul le compte peut modifier les étres réseau, veuillez saisir le mot de passe de Les paramétres réseau sont fournis pour Serveur Synology en fonction de vos paramétres actuels. Veuillez suivre les

Fadministrateur suggestions si vous ne voulez pas saisir les paramétres manuellement.

<Retour | [Suiant> | | Annuler <Retour | [ Terminer | | Annuler



Mise a jour systeme /firmware :

Mot
Sélectionner une option de mise a jour pour votre modele de DiskStation
Sélectionner comment précéder quand les mises 3 jour de DSM et de paguets sont disponibles

Lest

Gest
@ 1Installer automatiquement les mises & jour importantes de DSM et de paquets uniguement (recommandé) i =

Installer automatiquement les derniéres mises  jour de DSM et de paquets

Mavertir lorsque des mises & jour de DSM ou de paguets sont disponibles, je les i mar

(=

Paramétrage de la redirection automatique http—>https :

15216002155

Panneau de configuration

Q DSM  Applications  Avancé

Partage de fichiers

~ Style de connexion

| Dossier partagé

Modifier
B services de fichiers
Utilisateur et groupe
B Domaine/LDAP ~ Services Web
Connectivite Port DSM (HTTP) : 5000
Port DSM (HTTPS) 5001

O Acces externe

ik + Rediriger automatiquement les connexions HTTP vers HTTPS pour le bureau DSM
. Réseau
Remarque : Vous pouvez importer des certificats sur la page Certificat .
@ sécurits
~ Domaine
Bl Terminal & SNMP
Vous pouvez faire pointer un nom de domaine enregistré vers votre DiskStation.
Systéme Domaine personnalisé : i

@ centre d'infos



Changement du login + mot de passe administrateur :

A [ Q rechera Utilisateur  Groupe  Avancé

SkRRoaedefidiors Créer = Modifer  Supprimer  Déléguer -

I Dossler partage

Courrier dlectronique

fu de
B services de fichiers admin alida .
brtaz

Gl TGC T quest. Infos  Groupes utilisateurs  Per Quota

Domaine/LoAP
a 4 Nom = : admin
A connectivite Descripton : System defaut user
® Acces exteme Courter dearonique

ot da passe ¢ Dernire modifcation : 14/03/2024 Changerle mot de passe

2 reseau

Ne pas autorise utisateur 3 changer le mot de passe du compte
@ securne
Desactver ce compte @

B Terminal & SNMP

A~ systame
- ca champ est raquis.

@ centre dinfos

Bl Portail e connexion

23 Options régionales

B, Notification

© atériel et almentation

Annuler

Infos  Groupes utilisateurs Permissions Quota Limite de vitesse

Nom = : admin
Description : Systam default user

Courrier électronique :

er le mot de passe pour admin 2
Mot de passe :

Mot de passe :

Confirmez le mot de
passe :

= Ce champ est req

Annuler Sauvegarder

-
Remarque : Vous pouvez configurer I'authentification a 2 facteurs pour votre compte dans Perso..

Annuler Sauvegarder

Désactivation du service QUICKCONNECT :

) Pannenu de contiguration

a Q- QuickConnect  DDNS  Configuration du routeur  Avancé

~iBtageide fieiers QuickConnect vous fa

Is connexion au DiskStation depuis nimporte oi. 1 sufficdactiver QuickConnect c-dessous et disnregistrer un Compte Synology.
B Dossier partagé

Général
Services de fichiers Activez QuickConnect
Utilsateur et groupe eConpeckID
Remarque : Pour sécuriser iconnect, 4 Let's Encrypt afin quil soit enregistré. Pour plus d'iformations, veuillez consuter notre Déclaration de confidentialté
B Domaine/LDAP
Avancés

~ Connectivité
Configurez s rigles de transmission de ports et les paramatres d'autorisation.

® Accés externe Paramétres ava

an

Activation de la protection DDOS :

(B Panneau de confouration

] [ Q recherche Sécurite  Compte  Pare-feu Protection Certificat  Avancé

~ Partage de fichiers RS

B Dossir partagé PSSV ST O ———

R services de ichers . Actver e blocage auto

st amoupe: Une adresse 19 sera bioquée si alle tteint e nombra derreurs de tentatives de connaxon dans e delal de tamps Inscrt c-dessous.
Tentatives de 10

B oomaine/LoA connexion :
Sous (minutes) : 5

~ Connectivité

Activer Fexpiration des biocages

® Acces extemne

Quand Fexpiration de blocage est activée, les adresses 1P blogquées seront débloquées aprés le nombre de jours entré ci-dessous
2 Réseau

@ securité

B8 Terminal & P Créer ot gérer une liste d'autorisation pour ajouter des adresses 1P auxqualies vous faites conflance, ou une lite de blocage pour empacher que certainss adresses P ne se connectent.
Autoriser/Bloquer 3 liste

~ systeme

@ cenre dintos ~ Protection DoS (Denial-of-Service)

Interface réseau : an 1 -
B ortail de connexion
La protection DoS (déni de service) aide  éviter les attaques malveillantes sur Internet.
¥ Options régionales
v Actver 13 protection Dos.



Activation et paramétrage du Firewall intégré :

(] Panneau de confiouraton

2l [a Sécurité  Compte Pare-feu  Protection Certificat  Avancé

~ Partage de fichiers Général

B Dossier partagé V| Activer le pare-feu

B Services de fichiers /) Activer les notifications du pare-feu
& Uttisateur et groupe Mavertir quand des applis ou services sont bloqués par le pare-feu et fournir 'option de débloquer ce service ou cette appi
B pomaine/LoAP Profil du pare-feu

Personnalisez votre profil de pare-feu.

profl du pare-ou : detaur ~ Moditer es ragles
@ Acces extemne

Désactivation du protocole IPV6 (non géré par le Firewall sur ce
NAS) :

|
A Qips Général Interface réseou  Contrdle du trafic  Route statique  Connectivité
~ifastoge de fickincs Créer ~ Modifier Supprime: Connecter Gérer =
Dossier partagé
B LAN 1 1P statique
_— snnssonnin
B services de fichiers
Modifier X

Masque de sous réseau :
&3 Utilisateur et groupe A
" Pva TP 802.1X
Etat du réseau :
B pomaine/LDAP

o w2 Configuration d'TPv6 : Désactivé -
~ Connectivite 0

® Accés externe > PPPOE

2 Réseau S

@ sécurité

Définir comme valeur par défaut
I Terminal & SNMP

~ systeme
@ centre diinfos

@ Portail de connexion
¥ Options régionales

B, Notification

@ Matériel et alimentation

Installation et mise a jour d’un antivirus (installaiton par un
«paquet» :

< > € Q antivirus Installation manuelle Paramétres
4 Installé @ | Tous les paguets
28 Tous les paquets P Antivirus Antivirus by

Essential Mcafee
P Paquets béta A4 68% Télécha, Sécurité

Téléchargement 69%
Annuler

& Antivirus Essential ? — B8 x

B Vue d'ensemble =
Analyse terminée

Phase 0/1
0 fichier(s) analysé(s) et aucun virus trouve. Votre systéme est sar maintenant.

@ Quarantaine
i= Journaux
£ Paramatres

& Analyse programmée

e o O 9

Analyse complete Analyse personnalisée Analyse du systeme

Les définitions actuelles de virus ont &té publiées le 19/02/2023 09:21
0 fichier(s) en quarantaine.

Paramétrage du chiffrement automatique des dossiers et fichiers :
HOS4mdpBE



Création d’un utilisateur :
Jean  mdp : Sairien_123

Création d’'un répertoire pour cet utilisateur (Droits de
lecture/ecriture) :

Vérification de I'acces (par lecteur réseau) au répertoire de cet
utilsateur :

Wordpress : HOS4mdpBE*
Bdd : wordpress
Compte utilisateur bdd : wordpress_user

Mdp : HOS4mdpBE*



