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Introduction : 
Objectif : Installer et Configurer un Firewall PFSENSE dans une infrastructure virtuelle. 

Un schéma est présenté au tableau à l'ensemble des étudiants avec des explications. 

Adressage de l'infrastructure : 

• Passerelle : 192.168.0.253 

• Adresse IP WAN du Firewall : 192.168.0.172 

• Adresse IP LAN : 172.16.1.253 (/16) 

• Adresse IP du poste derrière le FIREWALL : 172.16.1.1 (/16) 

 



Etape 1 : Installer et configurer le Firewall PFSENSE 
Suivre l’installation et au moment de reboot, il faut éjécter virttuellement le disque pour 
ne pas redemarrer la configuration. 
On arrive sur cette page: 

 

Où on configure l’entrée WAN, en acces par pont vers le réseau de la salle, ici en 
gateway 192.168.0.172. 

Puis on ajoute un LAN, qui mènera vers les machines, connectées en réseau interne, 
où le par feu fera effet, vers le réseau 172.16.0.0, on créé le gateway 172.16.1.253/16 

Ainsi, coté windows 7, on  met la carte réseau en réseau interne aussi, et on va pour 
configurer le réseau: 

 

Ici il suffit de mettre une ip au choix dans le réseau 172.16.0.0/16, ici 172.16.1.1, puis 
de mettre la passerelle qu’on vient de créer sur le pfsense, dans le LAN, donc 
172.16.1.253 

 

 



 

Etape 2 : Vérification de l'accès à internet

 

Pour accéder à un navigateur on va prendre firefox car il eiste en x32, compatible avec 
la windows 7. 

Etape 3 : Test de blocage du site internet ECOLE 
DIRECTE (par exemple) - Etude du fonctionnement du 
filtrage URL 
Pour la suite on va accéder à l’interface du firewall depuis firefox, sur la machine 
virtuelle, pour accéder à cette interface il suffit de rentrer l’adresse du gateway, on 
rentre donc 172.16.1.253, pour arriver sur cette page: 



 

Avec comme user: admin, mdp : pfsense 

 

 

Pour bloquer ecoledirecte.com j’ai créé un alias pour commencer, cet alias permet de 
bloquer son url 



 

Ensuite j’ai fait en sorte de bloquer son dns, avec son nom de domaine en meme 
temps, et pour trouver son ip à ecoledirecte j’ai juste fait un ping de son url (il y a 
plusieurs dns, pour cette raison qu’on bloque directement l’url) 

 

Ici on block directement l’url 

 



Enfin on peut aller dans firewall/rules pour y ajouter notre regle de par feu, on créé 
cette regle bien dans l’interface où on veut bloquer, puis dans cette création on fait en 
sorte de bloquer par IP¨, dans tous les protocols, sur l’interface ECOLE (nouveau nom 
de l’interface). 

 

 

Dans source on met tout le monde, et dans la destination on met l’alias qu’on a créé 
auparavant, cet alias “ecoled” 

Apres cette règle créé, on la met le plus haut possible dans les regles, en deuxieme 
(premiere place est prise) 

 



 

La page est maintenant bloquée. 
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