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Concevoir une solution d’infrastructure réseau

1. Analyser un besoin exprimé et son contexte juridique
Dans le cadre de la société fictive Littoral, il a été nécessaire de créer un réseau isolé
permettant de faire communiquer un poste Windows 7 vers Internet, tout en bloquant
’acces aux serveurs internes. L’analyse a permis de respecter les contraintes de
sécurité et d’isolation du systeme d’information tout en répondant a un besoin
fonctionnel de connectivité externe. La mise en place d’un filtrage avec des ACL et des
regles PFSense s’inscrit aussi dans le respect des bonnes pratiques de cloisonnement
réseau.

2. Etudier U'impact d’une évolution d’un élément d’infrastructure sur le systéme
informatique

La création d’un nouveau réseau (172.16.0.0/24) rattaché au réseau principal de
Littoral (10.4.1.0/24) via un routeur Cisco a impliqué une étude d’impact sur la
topologie existante, la configuration du routage et la gestion des flux vers le pare-feu. Il
a fallu s’assurer que 'ajout de ce nouveau segment n’allait pas compromettre la
sécurité ou la stabilité de Uinfrastructure.

3. Elaborer un dossier de choix d’une solution d’infrastructure et rédiger les
spécifications techniques

Les choix ont été justifiés entre utilisation de VLANSs, d’une architecture routeur +
pare-feu PFSense, et de la mise en place d’un routage avec filtrage. Le document
Preuve Cisco sert aussi de documentation technique, ou sont détaillés le plan
d’adressage, la configuration des ports, des interfaces, du routage et des filtrages.

4. Choisir les éléments nécessaires pour assurer la qualité et la disponibilité d’'un
service

Les équipements Cisco ont été choisis pour leur fiabilité. La séparation des réseaux
avec des VLANSs, un routage précis et des regles claires permet de garantir une
disponibilité des services tout en contrbélant les flux. La connectivité Internet est
assurée via le PFSense, avec des tests de ping vers 8.8.8.8 pour valider la continuité du
service.



5. Maquetter et prototyper une solution d’infrastructure permettant d’atteindre la
qualité de service attendue

Une maquette a été réalisée avec un routeur, deux switches (L2 et L3), un PC Windows
7, le tout connecté dans un environnement isolé au sein du lycée. Cette maquette a
permis de tester les configurations dans un environnement réel avant validation.

ANNEXE 1 : Schéma d’architecture de I’infrastructure
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6. Déterminer et préparer les tests nécessaires a la validation de la solution
d’infrastructure retenue

Des tests de connectivité ont été effectués a chaque étape :

e Pingentre lesinterfaces

e Pingentre le poste Windows 7 et le routeur

e Pingvers Internet

e Blocage volontaire des pings vers le réseau interne pour valider le filtrage



Installer, tester et déployer une solution d’infrastructure
réseau

1. Installer et configurer des éléments d’infrastructure
Etape 1 : Configuration du Switch L3B6

#2 PuTTY Configuration ? *
Category:

- Sgssion Basic options for your PuTTY session

- Ten L_Dglging Specify the destination you want to connect to
Tml';;a'hoard Host Mame (or IP address) Port
 Bel |192.168.0.129 | |23 |
- Features Connection type:

- Window (ORaw @ Telnet O Rlogin (O55H O Serial
ﬁppea_rance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
+- Selection | |
+~ Colours Default Settings Lozd

—I- Connection =
- Data Save
- Proxy
.. Telnet Delete
- Rlogin
+- 55H
""" Sefial Close window on exit:

(O fways (O Mever  (® Only on clean exit

About Help Open Cancel

On se connecte via putty en telnet au 192.168.0.127 qui est le switch L3B6

On configure les ports occupés par le réseau de Littoral dans le Vlan 40 (iln’y a que le
port 24 qui est lié au routeur qu’on configurera apres).
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On se retrouve avec une interface comme ceci ( le matériel du port 22 n’est

i o S

actuellement pas allumé)

On retrouve le Switch branché de cette maniere, avec celui en bas a droite qui va vers le
nouveau routeur, et celui en haut a droite qui améne le réseau.



Etape 2 : Configurer le Routeur Rt1B6

Le routeur est branché de maniére a ce que le port 0/0/1 est lié au Switch L3B6, qui sera
al’ip 10.4.1.200, donc au réseau Littoral, et le port 0/0/0 va envoyer vers le réseau
172.16.0.0/24, et sera a l'ip 172.16.0.254, et va se brancher au Switch L2B6 plus tard.

Etant donné que nous n’avons accés par aucun moyen au routeur il faut se connecter
en port Console.

ﬁ PUTTY Configuration ? x
Categony:
=- Sgssion Basic options for your PUTTY session
P Logging Specify the destination you want to connect to
—I- Terminal Serial Speed
... Keyboard erial line pee
- Bel |comt | [2500
- Features Connection type:
= Window (ORaw (O Telnet CRlogin (C)SSH (@) Serial
Appea!'anc:e Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
+- Selection
-~ Colours Default Settings Load
=) Connection
.. Data Save
- Proxy
. Telnet Delete
- Rlogin
+- SSH
""" Seral Close window on exit:
(O Mways (O MNever (8 Only on clean exit
About Help Cancel

Tout d’abord il faut donner des IP aux interfaces comme dit précédemment :

Puis configurer de sorte a ce que faire transiter les paquets entre ces deux réseaux et a
rajouter une route par default qui est le gateway du pfsense pour Littoral.
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Le routeur est monté de cette maniére, le cable jaune en haut va vers Littoral, donc

10.4.1.0, et le cable rouge en bas va vers le nouveau reseau donc 172.16.0.0 .



Etape 3 : Configuration du Switch L2B6

Pour ce switch le port 23 servira de lien vers le PC Windows 7, et le port 24 est relié
directement au routeur Rt1B6.




Etape 4 : Préparation de la machine dans le nouveau réseau

Pour cecij’ai pris une machine Windows 7 pro, qui est connecté par pont de cette
maniere :

Le port 23 est relié a un switch, qui ressort derriere la table, le numéro 42, qui est
ensuite relié a une carte réseau annexe sur le PC,

3 WindowsEntdBIS - Paramétres - ] b
E Général Réseau
Systime Adapter 1 | Adapter2 | Adapter3 | Adepter 4

[ asfcnage Activer linterface réseau
Stocka Mode d'accés réseau : | Accés par pont ~
ge
Name: |Intel(R) Ethernet Server Adspter [350-T2 %2 ~
('Dl son
& e
-
§ UsB
Ij Dassiers partagés

lf‘ Interface utiisateur

b Advanced

= e

Ainsi sur VirtualBox on met la carte reseau comme entrée de reseau pourlaVM de la
Windows 7

On retrouve donc une Windows 7 qui est relié au reseau 172.16.0.0 et qui a comme
gateway la sortie du routeur donc 172.16.0.254 :



L&‘ WindowsEnt4BIS [En fonction] - Oracle VM VirtualBox — O *

Fichier Machine Ecran Entrée  Périphériques  Aide

/n?' &) e Réseau etlntenet b Connexions réseau b - *y‘ | & Co
Organiser Désactiver ce périppss 2 b= = = : Y 5= v il 9
— Connexion au réseau local W ) .
L Réseau Propriétés de : Protocole Internet version 4 (TCP/IPvd) 7 @

Carte Intel(R) PRO/

Général
Les paramétres IP peuvent tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

Obtenir une adresse IP automatiguement

@) Utiliser I'adresse IP suivante :

Adresse IP : 192.168. 0 . 2
Masque de sous-réseau : 255 .255.255. 0
Passerelle par défaut : 192.168. 0 . 1

@) Utlliser 'adresse de serveur DNS suivante :
Serveur DNS préféré : 8 .8 .8 .8

Serveur DNS auxdliaire :

Valider les paramétres en quittant ‘ Avance | I}

] 0K || Annuler |

9 e = 20

2@ o =P & =il 8 @ (¥ crreororE

On retrouve ces parametres-la, avec comme IP 172.16.0.2/24

BN C\Windows\system32\cmd.exe =0 @

Microsoft Windows [version 6.1.76H11]
Copyright (c> 28P? Microsoft Corporation. Tous droits réservés.

C:\Users\hliaz)ping 1%2.168.8.1

Envoi d’une requéte *Ping’ 192.168.8.1 ec 32 octets de données
& de 192.168.8.1 : octets=32 temp: TTL=255

de 192.168.8.1 : octets=32 temp:

de 192.168.8.1 : octets=32 temp:

de 192 _168_8.1 : octets=32 temps=1 ms TTL=255G

Statistigques Ping pour 192.168.8.1:

Paguets :© envoyés = 4, recus = 4, perdus = B (perte Bxd.
Durée approximative des boucles en millisecondes :

Minimum = ims, Maximum = ims. Moyenne = ims

C:\Userseliaz>ping 18.4.1.288

Envoi d’une requéte *Ping’ 18.4.1.200 avec 32 octets de données :
& de 168.4.1.2688 octet 255

de 168.4.1.2688

de 18.4.1.288 2 temps=1 ms TIT

de 18.4.1.288 : octets=32 temps=1 ms TTL=25L5

Statistiques Ping pour 18.4.1.208

Paguets = envoyés = 4, regus = 4, perdus = B (perte Buxd.
Durée approximative des boucles en milliszecondes :

Hinimum = Bms, Maximum = ims. Moyenne = Bms

C:\Usersneliaz>

Ce qui permet de PING son gateway, ainsi que la sortie Uinterface 10.4.1.200 du routeur.



Etape 5 : Blocage du réseau 10.4.1.0 pour 172.16.0.0

System / Routing/ Static Routes L E @
Gateways Static Routes Gateway Groups

Network Gateway Interface Description Actions
(@] 172.16.0.0/24 Rt1B6- 10.4.1.200 LAN OO0

ILfaut commencer par autoriser la communication du nouveau réseau vers le reseaud e
Littoral grace a une route static dans le pare feu pfsense.

Floating WAN LAN OPT1
——
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
2/17.71MiB * @ & LAN Address 80 % i Anti-Lockout Rule o ]
X 0/0B IPwd * 172.16.0.0/24 * 10.4.1.0/24 & & none Bloquer accés lan depus reseau virtuel ,i,y‘@ﬁ

Dans Uinterface LAN il faut bloquer la communication du nouveau reseau sur celui de
Littoral, mais que pour le reseau pas pour 8.8.8.8, avec une regle de pare feu

o

'y
-
-
%D
'y
AT

m

iC:~Usersselia=z>ping 8.8.8.8

Envoi d’une requéte ‘Ping' 8.2.8.8 ¢ 32 octets de données =
de 8.8.8.8 : octets=32 s TTL=1@8
de B.8.8.8 : octe
de B.8.8.8 : octe TTL=1@8
de 8.8.8.8 : octets=32 mz TTL=188

= 4, perdus = @ {(perte Bxd,
n millisecondes :
Minimum = 8ms. Hax1mum = 9mz,. Moyenne = Bms

C:~Users~eliaz>ping 18.4.1.1

Enuol d’une requéte ’'Ping’ 18 .1 avec 32 octets
de 172.16.8.254 : de joindre le péseau de d
de 172.16.8.254 : joindre le réseau de
de 172.16.8.25%4 = yil joindre le réseau de
de 172.16.8.254 : joindre le réseau de destination.

Btatistigues Ping pour 18.4.1.1:
Paguets - envoyés = 4, regus = 4. perdus = B (perte Bx),

Ainsi le Windows 7 communique bien avec 8.8.8.8, mais ne communique pas avec le
reseau de Littoral.



2. Installer et configurer des éléments nécessaires pour assurer la qualité de service
Le réseau virtuel estisolé pour garantir la sécurité et la stabilité du réseau principal.
Une route statique a été ajoutée dans le firewall PFSense pour que les paquets en
provenance du réseau virtuel puissent atteindre Internet.

Une ACL a été mise en place sur le routeur Cisco pour bloquer les communications
vers le réseau de Uentreprise, tout en autorisant 'accés a Internet (par exemple
8.8.8.8).

Cela permet de garantir un contréle fin du trafic, améliorant la sécurité globale tout en
assurant un acces stable au réseau externe.

3. Rédiger ou mettre a jour la documentation technique et utilisateur d’'une solution
d’infrastructure
Tout au long du projet, j’ai documenté chaque étape dans ce rapport:

e Schéma de l’architecture réseau

e Commandes de configuration utilisées
e Paramétrages IP des interfaces

e Capture d’écrans de tests ping

Cette documentation technique permettrait a un autre technicien de comprendre,
maintenir ou répliquer Uinfrastructure facilement.

4. Tester Uintégration et Uacceptation d’'une solution d’infrastructure
Des tests ont été réalisés pour vérifier le bon fonctionnement de ’ensemble :

e Pingdepuis le PC Windows 7 vers la passerelle (172.16.0.254)

Microsoft Uindows [version 6.1.76011
Copyright {c> 2009 Microsoft Corporation. Tous droits réservés.

IC=“Uszersseliaz>ipconfig

iConf iguration IP de Windows

Carte Ethernet Connexion au réseau local :

Suffixe DHS propre 4 la connexion.

fdresse 1Pu6 de liaison locale "7 feB@:iBede:iffF:ab59:16%11
Adresse 1Pud. . : 172.16.8.2
Hasque de sous—-péseau H

ry

Paszerelle par de?aut H
172.16.8.254

Carte Tunnel isatap.{52BF8VBF-A6LE-48EF-A2F2-2B1C6C?4CH32}> :

Statut du média : Média déconnecté
Suffixe DNS propre & la connexion. . . =




C:“\Userseliaz?ping 172.16.8_254

Ehboi d’une reqguéte ’‘Ping’ 172.16.0.254 avec 32 octets de données :
] 72_16_0A.254 : octets=32 temps=2 ms= TTL=255
.B.254 : octets=32 temps=1 ms TTL=255
.254 : octets=32 temps=1 ms TTL=255
254 : octets=32 temps{ims TTL=255L

Btatistigques Ping pour 172.16.0.254:

Paguets : envoyés = 4, recus = 4, perdus = B (perte B2},
Durée approximative des houcles en millisecondes :

Minimum = Bms,. Maximum = 2ms. Moyenne = 1ms

°
8.8.8.8 avec 32 octets de données :
octets=32 tempsz=8 msz TTL=108
octets=32 temps=8 msz TTL=108
octets=32 temps=8 ms TTL=108
octets=32 temps=8 ms TTL=1@8
Statistigues Ping pour 8.8.8.8:
Paquets - envoyés = 4, recus = 4, perdus = B (perte Bx),.
Durée approximative des boucles en millisecondes :
Minimum = 8ms. Maximum = 8m=z,. Movyenne = 8ms
o

C:“Usersseliaz>ping 18.4.1.1

Envoi d'une regquéte ’Ping’ avec 32 octets de données :

MRéponse de 172.16.0.254 = de joindre le réseaun de destination.
Réponse de 172.16.0.254 = i de joindre le réseau de destination.
Réponse de 172.16.0.254 : de joindre le réseau de destination.
Réponse de 172.16.0.254 = Impossible de joindre le réseau de destination.

Statistigues Ping pour 18.4.1.1:
Paquets : envoyés = 4, recus = 4, perdus = @ (perte Bx),.

Ces tests ont permis de valider le bon routage, 'isolation du réseau et ’acces controlé
a Internet. L’ensemble du systeme a été testé et validé selon les attentes.

5. Déployer une solution d’infrastructure

Une fois toutes les configurations validées, le déploiement a été effectué sur le
matériel physique présent dans la salle réseau du lycée.

Le réseau virtuel fonctionne de maniére autonome, avec un cloisonnement efficace et
une documentation technique compléte.

Il est possible d’ajouter d’autres machines dans le réseau 172.16.0.0/24 en conservant
les regles de filtrage définies.

Exploiter, dépanner et superviser une solution
d’infrastructure réseau



1. Evaluer, maintenir et améliorer la qualité d’un service
La qualité du service a été évaluée a travers des tests de connectivité (ping) depuis le
poste Windows 7, en vérifiant 'accés a Internet (8.8.8.8) et le blocage vers le réseau
entreprise (10.4.1.0/24).
En cas de dysfonctionnement, la configuration du routeur et du pare-feu PFSense a été
vérifiée grace a des commandes comme show ip route, show running-config, et a la
relecture des regles de pare-feu.

L’ACL sur le routeur permet d’ajuster finement les flux entre réseaux. En cas de besoin,
elle peut étre modifiée pour affiner le niveau d’isolation.

La documentation du projet permet de retracer 'ensemble de la configuration, ce qui
facilite la maintenance et les améliorations futures.

Le systéme a été concu de maniére modulaire, ce qui permet d’ajouter facilement de
nouvelles machines au réseau virtuel tout en conservant les regles existantes.
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